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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej Umowg, zawarta w Elblagu, w dniu ....................... pomiedzy:

Akademig Nauk Stosowanych w Elblagu z siedziba: 82-300 Elblag, ul. Wojska Polskiego
I, REGON: 170711628, NIP: 578-24-90-793, zwang w tresci umowy ’Procesorem’;
reprezentowang przez:

dr inz. Jarostawa Niedojadto, prof. uczelni - Rektora Uczelni

..................................................... z siedziba: ettt e etttta———————y NIP:
................................... , REGON: reprezentowang przez
................................................ , zwang w tre$ci umowy ”Podprocesorem”

zwane dalej tacznie “Stronami”

UZGODNIONO, CO NASTEPUIJE:

W zwiagzku z realizacja umowy Nr .........ccceeeeveeneee. zZ dnia .o, , zwanej dalej
Ustuga, Procesor powierza Podprocesorowi przetwarzanie danych osobowych, okreslonych w
zataczniku nr 1 do umowy.

§2

1. Dane osobowe bgda przetwarzane z nalezytg starannoscig, zgodnie z warunkami niniejsze;j
umowy, rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), zwanym dalej RODO 1 / lub innymi
powszechnie obowigzujacymi przepisami i regulacjami dotyczacymi ochrony danych
osobowych, o ile takie przepisy i regulacje przewiduja wyzszy poziom ochrony dla danych
osobowych niz RODO.

2. Powierzone dane osobowe moga by¢ przetwarzane przez Podprocesora wylacznie w celu
realizacji Projektu pn. ,Startup House IV- Inkubacja przedsi¢biorstw w Elblagu”, nr
RPWM. 01.03.01-28-0004/19-00 w ramach Osi Priorytetowej 1- Inteligentna Gospodarka
Warmii i Mazur”, Dziatania 1.3 Przedsigbiorczos¢ (Wsparcie przedsigbiorczosci),
Poddziatania 1.3.1- Inkubowanie przedsigbiorstw Regionalnego Programu Operacyjnego
Wojewddztwa Warminsko- Mazurskiego na lata 2014-2020 wspdéfinansowanego ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego, ktérego celem jest wykreowanie na terenie
miasta Elblag oraz wojewddztwa warminsko-mazurskiego sprzyjajacych warunkéw do
powstawania i rozwoju MSP.

3. Podprocesor:
1) nie decyduje o celach i sposobach przetwarzania powierzonych danych osobowych;

2) nie jest uprawniony do zaktadania oraz posiadania lub tworzenia jakichkolwiek kopii
dokumentéw zawierajacych dane osobowe, w tym formularzy zawierajacych dane
osobowe lub baz danych osobowych zapisanych w postaci dokumentéw
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papierowych lub elektronicznych, w szczegdlnosci w poczcie elektronicznej, lub na
nosnikach, innych niz wymagane do prawidlowej realizacji niniejszej Umowy;

3) nie jest uprawniony do wykorzystywania danych osobowych powierzonych do
przetwarzania dla celu innego niz okreslony w ust. 2.

§3
Powierzone dane osobowe mogg by¢ przetwarzane przez Podprocesora wylacznie na
udokumentowane polecenie Procesora. Za udokumentowane polecenie uwaza si¢ polecenie
przetwarzania danych zawarte w Umowie, a takze wskazowki lub instrukcje przekazywane
przez Procesora w trakcie obowigzywania Umowy na piSmie lub drogg elektroniczng na
wskazany przez Podprocesora adres poczty elektroniczne;j.

§4

Podprocesor zobowiazuje si¢ do przetwarzania powierzonych do przetwarzania danych
osobowych zgodnie z prawem, w tym z przepisami RODO oraz zgodnie z Umowa,
wskazéwkami 1 instrukcjami przekazywanymi przez Procesora. Przed rozpoczgciem
przetwarzania powierzonych do przetwarzania danych osobowych Podprocesor zapewnia
wdrozenie odpowiednich srodkéw technicznych i1 organizacyjnych, by przetwarzanie speiniato
wymogi RODO i chronito prawa os6b, ktérych dane dotyczg. Podprocesor zapewnia mi¢dzy
innymi wdrozenie $rodkéw zabezpieczajacych dane osobowe, o ktérych mowa w art. 32
RODO, a w szczegdlnosci:

1) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnos$ci 0séb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze, Podprocesor zobowigzany jest zastosowac
srodki techniczne i organizacyjne zapewniajace ochron¢ powierzonych do przetwarzania
danych osobowych, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku
(w tym s$rodki organizacyjne i techniczne zabezpieczajace powierzone do przetwarzania
dane osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg
nieupowazniong, uszkodzeniem lub zniszczeniem); Podprocesor zobowigzuje si¢
odpowiednio udokumentowac zastosowanie tych srodkéw, a takze uaktualniac te $rodki;

2) zapewnia by kazda osoba fizyczna dzialajagca z upowaznienia Podprocesora, ktéra ma
dostgp do danych osobowych, przetwarzala je zgodnie z poleceniem Procesora, w tym
wedtug jego wskazéwek 1 instrukcji, w celach i zakresie przewidzianym w umowie;

3) prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Procesora, o ktérym mowa w art. 30 ust. 2 RODO i zobowigzuje si¢ udostgpniac ten rejestr
Procesorowi na jego zadanie, chyba ze Podprocesor jest zwolniony z tego obowiazku na
podstawie art. 30 ust. 5 RODO.

§5

Podprocesor zobowiazuje si¢ do:

1) przechowywania dokumentéw w specjalnie do tego przeznaczonych szafach zamykanych
na zamek lub w zamykanych na zamek pomieszczeniach, niedostepnych dla os6b
nieupowaznionych do przetwarzania danych osobowych;

2) ograniczenia dostepu do powierzonych do przetwarzania danych osobowych, wylacznie do
0s6b zatrudnionych przez Podprocesora posiadajagcych imienne upowaznienie do
przetwarzania powierzonych danych osobowych;

3) prowadzenia ewidencji pracownikéw upowaznionych do przetwarzania danych osobowych;
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4) zachowania w tajemnicy wszystkich danych osobowych powierzonych Podprocesorowi
w trakcie obowigzywania Umowy, a takze zachowania w tajemnicy informacji
o stosowanych sposobach zabezpieczenia danych osobowych, réwniez po wygasnieciu lub
rozwigzaniu umowys;

5) prowadzenia statego nadzoru nad zatrudnionymi osobami w zakresie zabezpieczenia
przetwarzanych danych osobowych oraz wymagania od nich przestrzegania nalezytej
starannos$ci w zakresie zachowania w tajemnicy danych osobowych i ich zabezpieczenia;

6) zobowigzania zatrudnionych oséb do zachowania powierzonych danych osobowych
1 sposobdw ich zabezpieczenia w tajemnicy, takze po ustaniu zatrudnienia u Podprocesora;
w tym celu Podprocesor dopusci do przetwarzania danych tylko osoby, ktére podpisaty
zobowigzanie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia;

7) prowadzenia polityk ochrony danych, jezeli ich wdrozenie jest obowigzkowe w mysl art. 24
RODO.

§6

1. Podprocesor zobowigzuje si¢ pomaga¢ Procesorowi poprzez odpowiednie $rodki techniczne
1 organizacyjne, w wywigzywaniu si¢ z obowiazku odpowiadania na zadania osob, ktérych
dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO.
W szczegblnosci, w kazdym przypadku, w ktérym Podprocesor bedzie mial taka
mozliwos¢, Podprocesor zobowigzuje si¢ do wykonywania wobec os6b, ktérych dane
dotycza, w imieniu i na rzecz Procesora obowigzku odpowiadania na zadania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okreslonych w art. 15-22 RODO.

2. Podprocesor zobowigzuje si¢ takze do informowania Procesora o ztozonym zadaniu osoby,
ktérej dane dotyczg w ciggu 3 dni od dnia otrzymania takiego zadania.

3. Podprocesor zobowigzuje si¢ do wykonywania wobec o0s6b, ktérych dane dotycza,
obowigzku informacyjnego, zgodnie z wymogami okre§lonymi w art. 13 i art. 14 RODO.

4. Podprocesor jest zobowigzany odebra¢ od czlonka personelu Projektu o$wiadczenie
uczestnika Projektu, ktérego wzor stanowi zalacznik nr 2 do umowy. O$wiadczenia
przechowuje Podprocesor w swojej siedzibie lub w innym miejscu, w ktérym sg
zlokalizowane dokumenty zwigzane z Projektem. Zmiana wzoru o$wiadczenia nie wymaga
aneksowania umowy.

5. Procesor  zobowigzuje si¢ do udzielania  szerokiej pomocy  Procesorowi
w wywigzywaniu si¢ z obowigzkéw okreslonych w art. 32-36 RODO. W szczegdlnosci,
Podprocesor zobowigzuje si¢ przekazywac Procesorowi:

1) informacje oraz wykonywa¢ jego polecenia dotyczace stosowanych Srodkéw
zabezpieczania powierzonych do przetwarzania danych osobowych oraz

2) informacje dotyczace przypadkéw naruszenia ochrony powierzonych do przetwarzania
danych osobowych w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych.

6. Informacja, o ktérej mowa w ust. 5 pkt. 2, musi co najmniej:
1. opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywac kategorie i przyblizong liczbe¢ oséb, ktérych dane dotycza, oraz kategorie
1 przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;
2. opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
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3. opisywa¢ S$rodki zastosowane lub proponowane przez Procesora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

. Podprocesor dokumentuje wszelkie naruszenia ochrony powierzonych do przetwarzania

danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dzialania zaradcze.

Podprocesor zobowigzuje si¢ stosowaé si¢ do ewentualnych wskazéwek lub zalecen,
wydanych przez Prezesa Urzgdu Ochrony Danych Osobowych (lub inny organ nadzorczy
w rozumieniu RODO) lub unijny organ doradczy zajmujacy si¢ ochrong danych
osobowych, dotyczacych przetwarzania powierzonych do przetwarzania danych
osobowych, w szczegdlnosci w zakresie stosowania RODO.

Podprocesor zobowigzuje si¢ do niezwtocznego poinformowania Procesora o:

1. jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania powierzonych do przetwarzania danych osobowych przez
Podprocesora, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania powierzonych do przetwarzania danych osobowych, skierowanych do
Podprocesora;

2. wszelkich kontrolach 1 inspekcjach dotyczacych przetwarzania przez Podprocesora
powierzonych do przetwarzania danych osobowych, w szczegdlnosci prowadzonych
przez Prezesa Urzgdu Ochrony Danych Osobowych (lub inny organ nadzorczy
w rozumieniu RODO), w tym o wynikach rzeczonych kontroli i inspekcji.

Procesor jest uprawniony do weryfikacji przestrzegania przez Podprocesora zasad

przetwarzania powierzonych do przetwarzania danych osobowych wynikajagcych z RODO

oraz umowy. Uprawnienie to obejmuje w szczegélnosci prawo zadania udzielenia

wszelkich informacji dotyczacych powierzonych do przetwarzania danych osobowych.

Podprocesor zobowigzany jest do udzielenia administratorowi, na kazde jego zadanie:

1. wszelkich informacji na temat przetwarzania danych osobowych, o ktérych mowa
w niniejszym paragrafie;

2. wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw okre§lonych
w niniejszym paragrafie.

Procesor ma takze prawo przeprowadzania audytoéw/inspekcji/ kontroli Podprocesora
w zakresie zgodno$ci przetwarzania powierzonych do przetwarzania danych osobowych
z prawem, w tym z przepisami RODOQO, innymi przepisami Unii Europejskiej, przepisami
prawa krajowego o ochronie danych osobowych oraz z umowa.

Podprocesor umozliwi wtasciwym organom publicznym dziatajacym na podstawie
odrebnych przepisow lub podmiotom przez nie upowaznionym, Instytucji Zarzadzajacej
RPO WiM lub podmiotom przez nig upowaznionym, w miejscach, w ktérych sa
przetwarzane powierzone dane osobowe, dokonanie audytow/inspekcji/kontroli zgodnosci
przetwarzania powierzonych danych osobowych z prawem, w tym z przepisami RODO,
innymi przepisami Unii Europejskiej, przepisami prawa krajowego o ochronie danych
osobowych oraz z umowa.

W przypadku powzigcia przez Procesora wiadomosci o razacym naruszeniu przez
Podprocesora obowigzkéw wynikajacych z przepiséw prawa, w tym z przepiséw RODO,
innych przepiséw Unii Europejskiej, przepisow prawa krajowego o ochronie danych
osobowych lub z umowy, Procesor umozliwi dokonanie niezapowiedzianego
audytu/inspekcji/kontroli, w celu okreslonym w ust. 12.
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Kontrolerzy podmiotéw okreslonych w ust. 12, maja w szczegdlno$ci prawo:

1. wstgpu, w godzinach pracy Podprocesora, za okazaniem imiennego upowaznienia, do
pomieszczenia, w ktérym jest zlokalizowany zbidér powierzonych do przetwarzania
danych osobowych, oraz pomieszczenia, w ktérym sg przetwarzane powierzone dane
osobowe 1 przeprowadzenia niezbednych badan lub innych czynno$ci w ramach
audytu/inspekcji/kontroli w celu okres§lonym w ust. 12;

2. zada¢ zlozenia pisemnych lub ustnych wyjasnien przez Podprocesora oraz osoby
upowaznione do przetwarzania danych osobowych w zakresie niezbednym do ustalenia
stanu faktycznego;

3. wgladu do wszelkich dokumentéw 1 wszelkich danych majacych bezposredni zwiazek z
przedmiotem kontroli oraz sporzadzania ich kopii;

4. przeprowadzania ogledzin urzadzen, nosnikéw oraz systemow teleinformatycznych
stuzacych do przetwarzania danych osobowych.

Podprocesor zobowigzany jest zastosowac si¢ do polecen dotyczacych poprawy jakosci
zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich
przetwarzania, wynikajacych z przeprowadzonych audytéw lub inspekcji, wydanych przez
Procesora albo przez inne instytucje upowaznione do prowadzenia kontroli na podstawie
odrebnych przepisow.

Podprocesor zobowigzuje si¢ niezwlocznie poinformowac Procesora, jezeli zdaniem
Podprocesora wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw
o ochronie danych.

Uprawnienia Procesora okreslone niniejsza umowa przystuguja bezposrednio Instytucji
Zarzadzajacej RPO WiM.

§7
Podprocesor zapewnia, by do przetwarzania powierzonych do przetwarzania danych
osobowych byly dopuszczone jedynie osoby posiadajgce imienne upowaznienie do
przetwarzania danych osobowych wydane przez Podprocesora.

Procesor umocowuje Podprocesora do wydawania i odwotywania osobom, o ktérych
mowa w ust. 1, imiennych upowaznien do przetwarzania danych osobowych.
Upowaznienia przechowuje Podprocesor w swojej siedzibie. Wzdér upowaznienia do
przetwarzania danych osobowych oraz wzor odwotania upowaznienia do przetwarzania
danych osobowych zostaty okreslone odpowiednio w zatgcznikach nr 3 i nr 4 do umowy.
Procesor dopuszcza stosowanie przez Podprocesora innych wzoréw niz okreslone
odpowiednio w ww. zalacznikach, o ile zawierajg one wszystkie elementy wskazane we
wzorach okre§lonych w tych zatacznikach.

Podprocesor zapewnia, by imienne upowaznienia, o ktérych mowa w ust. 1:

— zachowywaly waznos¢ do dnia ich odwotania,

— wygasaly z chwilg ustania stosunku prawnego laczacego Podprocesora z osoba
upowazniong do przetwarzania danych.

§8
Podprocesor nie begdzie angazowa¢ podwykonawcéw w celu wykonania niniejszej umowy.
W zamian za przetwarzanie danych osobowych Podprocesorowi nie przystuguje zadne
dodatkowe wynagrodzenie, ponad wynagrodzenie okreslone w ramach realizacji Ustugi,
o ktérej mowa w § 1.
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§9
1. Umowa powierzenia przetwarzania danych osobowych wchodzi w zycie z dniem
2. Umowa powierzenia przetwarzania danych osobowych zostaje zawarta na czas realizacji
Ustugi.
3. Umowa powierzenia przetwarzania danych osobowych wygasa z chwilg wygasniecia
umowy Ustugi, bez potrzeby sktadania w tym zakresie odrgbnych o$wiadczen woli Stron.
4. Procesor moze rozwigza¢ umowe¢ powierzenia przetwarzania danych osobowych ze
skutkiem natychmiastowym, gdy Podprocesor:
1) przetwarza dane osobowe w sposob niezgodny z umowg powierzenia przetwarzania
danych osobowych,
2) zawiadomi Procesora o swojej niezdolnosci do dalszego wykonywania umowy
powierzenia przetwarzania danych osobowych.
5. Zmiany umowy moga by¢ dokonane wylacznie w formie pisemnej pod rygorem
niewaznosci.
6. Umowe sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym egzemplarzu
dla kazdej ze Stron.

Procesor Podprocesor



